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Krieg und Gewalt richten auch dort Schaden an, wo nicht iy
: . . ’ ek i
Deshalb wird es in Zeiten globaler Lieferketten immer wi Cl'g\tigaer:]zzt V\{Ird.
wo es als Nichstes knallen kénnte. Kiinstliche Intelligenz kann t;ei wllssen,
Vorhersagen helfen — sorgt aber auch fiir neue Probleme. - ont— t'So chen
' g Stieler

Die Kriege und Krisen der vergangenen Jahre haben uns die
Briichigkeit internationaler Lieferketten drastisch vor Augen
gefiihrt. Vieles deutet jedoch darauf hin, dass sich das Rad
der Globalisierung nicht einfach zuriickdrehen lasst (siehe
Seite 14). Weil die meisten Unternehmen auch kiinftig auf
Zulieferung und Produktion angewiesen sind, miis-
sen sie daher andere Wege finden, die Risiken zu meistern,
die sich aus diesen wirtschaftlichen Verflechtungen ergeben.
Die Prognose von bewaffneten Konflikten, aber auch von so-
zialen Auseinandersetzungen, Streiks und Unruhen bekommt
damit einen vollig neuen Stellenwert.

Richtig gelesen: Der Ausbruch von Kriegen, Riots,
Streiks und Unruhen lésst sich vorhersagen - mit nlichternen
wissenschaftlichen Methoden, politischen, sozialen Theorien,

globale

aber au

lassen s?:hDsletggf _USWertunQ und Kiinstlicher Intelligenz. 5

wie Bewegungs in schrecklichsten Geschehnissen so etwe®

wachsenden IgerESetZ_e von Politik entdecken. Doch mit d€’

-l S Venntms tauchen gleich neue Fragen auf: Wés

N orht-arsa-gen und wem schaden sie womo9”
s tun wir mit den Ergebnissen?

KIND DES KALTEN KRIEGES

Doch zunz .
nachst zuriick zyr politischen Theorie: Wenig uber

raschend ist dj :
spiel zu ar:saﬁs:selr:ﬁe' l.)e‘gaffmte Konflikte wie ein Strate?;;'
a £} e'n . =
Okonom Thomasg Sche rodukt des Kalten Krieges: De' g

Erster d : lling beschrieb in den 1950er
en Konﬂlkt der beiden Superméchte wie eine Ver-



elang pro-.
Studierende;.
srungsschichten -
-gegen soziale Ungleichheit und
for eine Reform der Verfassung.
Dabei kam es auchzu gewalttatigen
Ausschreitungen.

T
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tragsverhandlung zwischen zwei Parteien, die sich
gegenseitig nicht {iber den Weg trauen. Da beide
Seiten seiner Meinung nach nur'das Ziel haben, ih-
ren jeweiligen Nutzen zu optimieren, kénne ein Kon-
flikt immer dann durch einen Kompromiss beige-
legt werden, wenn die Kosten fiir den Konflikt héher
sind als der Verlust, den die Kontrahenten durch den
Kompromiss erleiden, folgerte er.

Der Politologe James Fearon von der Stan-
ford University arbeitete das Modell in den 1990er-
Jahren aus und spitzte die Analyse weiter zu: Wih-
rend bis dahin Krieg unter Politologen oftmals als
Resultat einer zutiefst irrationalen Politik galt, ar-
gumentierte Fearon, dass Kriege auch von Politi-
kern gefiihrt wiirden, die komplett rational handel-
ten - es sei alles eine Kosten-Nutzen-Abwagung.

Die momentan differenzierteste Sicht auf
diese Theorie hat der Okonom Chris Blattman in
seinem neuen Buch Why we: Fight entwickglt:
Blattman hat in Liberia geforscht, wo Warlords Kin-
dersoldaten fir blutige Massaker rekrutierten, zu
den Folgen des nicht minder grausamen Biirger-

Kinstliche Intelligenz

Seit rund
zehn Jahren
beschaftigen
sich Forscher
damit, Kl fiir
die Vorher-
sage von
Kriegen und
Konflikten
einzusetzen.
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kriegs in Uganda und iiber Bandenkriege zwischfen
Drogenkartellen in Kolumbien. Und doch ist der Wis-
senschaftler davon iiberzeugt, dass die menschli-
che Sicht auf die Geschichte zutiefst verzerrt ist.
LAuf einen Krieg® schreibt er in seinem Buch Why
we fight, ,kommen Tausende Auseinandersetzun-
gen, die ohne BlutvergiePen beigelegt worden sind.”
Kriege, so Blattman, entstiinden dann, wenn die
Mechanismen versagen, die sie normalerweise ver-
hindern. Das wiederum liepe sich auf funf wesentli-
che Ursachen reduzieren — wobei die Punkte sich
nicht gegenseitig ausschlieBen, sondern auch er-
génzen konnen:

e ,unchecked interests”, das heift, Eliten profi-
tieren vom Krieg, wahrend die Masse der Be-
volkerung die Kosten tragen muss

e immaterielle Interessen, die den ,Gewinn® fur
eine Kriegspartei hochtreiben (Ideologie, Reli-
gion)

e unsichere Informationen (man weif nicht, wie
stark der Gegner wirklich ist)

» ,commitment problems” (eine Seite glaubt der
anderen nicht, dass sie sich wirklich an den
Kompromiss hélt)

* eine falsche Berechnung der Risiken.

So elegant diese ,rationalistische™ Sicht auf Krieg
und Konflikt sein mag, sie hat ein Problem: Variab-
len wie die Gewichtung immaterieller Interessen
oder das Misstrauen zwischen zwei Kontrahenten
sind nicht direkt messbar. Ganze Heerscharen von
Spezialisten waren und sind daher damit beschaf-
tigt, aus indirekten Beobachtungen - Reden, Zei-
tungsberichten, Wirtschaftsdaten und so weiter -
politische Einflussfaktoren abzuleiten. Doch es gibt
auch einen anderen Weg, unabhingig von politi-
schen Theorien: Seit rund zehn Jahren beschaftigt
sich eine wachsende Zahl von Forschungsgruppen
damit, maschinelles Lernen und Kiinstliche Intelli-
genz flr die Vorhersage von Kriegen und Konflikten
aus empirischen Daten einzusetzen.

DATENGETRIEBENE VORHERSAGE
VON KONFLIKTEN

I?iner der Vorreiter auf diesem Gebiet ist - wenig
uperraschend - die US-Regierung, die bereits 2008
einen Wettbewerb fiir Konfliktvorhersage-Software
ausrief, der von Lockheed Martin gewonnen wurde
Technische Einzelheiten iiber das System sind nich‘;
bekannt. Mittlerweile haben diverse Staaten nach-
gezogen, die Bundesregierung betreibt gleich zwei
Systeme: eines im AuBen- und eines im Verteidi-
gungsministerium. Die Daten fiir das Modell des
Verteidigungsministeriums speisen sich laut Pres-
semitteilung ,,aus 6ffentlich frei zuganglichen Quel-
Ien'i, die das Ministerium ,,um héher eingestufte
erganzt". Im Unterschied dazu hat das AuBenminis-
te:‘num seine Software um ein Textmining-Modul s-
ganzt, das UN-Resolutionen durchkammt, umezru
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# Caonflict Forecast

Auf conflictforecast.org prasentieren Forschende die Ergebnisse ihres Modells zur Konfliktvorhersage
Je dunkler das Rot, desto héher die Wahrscheinlichkeit fiir den Ausbruch eines bewaffneten Konfliktv:s '

verstehen, wie sich das Abstimmungs-
verhalten von Landern entwickelt.

Weil solche staatlich betriebenen
Systeme aber in der Regel keinen Ein-
blick in Daten, Methoden oder Ergeb-
nisse erméglichen, hat der Politologe Ha-
vard Hegre gemeinsam mit Kollegen im
Juni 2018 an der Universitéat Uppsala das
Violence Early Warning System (VIEWS)

ins Leben gerufen, das komplett als Open
Source vorliegt. ,,Die Natur des Krieges
hat etwas inharent Unsicheres®, sagt
Hegre. ,Natlrlich kénnte man versu-
chen, den Grad der Unsicherheit zu mes-
sen, aber das ist sehr schwierig.” Die
Computermodelle, die Hegre und seine
Kollegen fiir die Vorhersage von Konflik-
ten deshalb nutzen, berechnen aus Indi-

WAS IST EIN RANDOM FOREST?

—

ein bissc

Das Verfahren wird oft zur Klassifizierung von Datens&tzen verwendet.
Dabei muss ein Algorithmus entscheiden, ob beispielsweise die Lage :
das Stockwerk und die Groe einer Wohnung eine Vorhersage darﬂber|
erlauben, ob die Miete dieser Wohnung iber oder unter dem Durch-
schnitt liegt. Dazu verwendet man Entscheidungsbaume. Die funktio-
nieren so: Der Algorithmus nimmt zunéchst eine Variable unter die
Lupe und teilt die Daten in zwei Gruppen (trifft zu oder trifft nicht zy
oder ist gréfier oder kleiner als der Durchschnitt). Die aufgeteilten
Datensétze werden dann mit der nachsten Variable berprift und so
weiter. Es entsteht eine Struktur, die aussieht wie ein umgekehrter
Baum. Ein Random Forest ist ein Wald aus zuféllig konstruierten Ent-
scheidungsbaume, deren Berechnung dann im letzten Schritt statig-
tisch ausgewertet wird. In Zeiten von Deep Learning ist die Methods
hen aus der Mode gekommen. Sie eignet sich aber gut fiir Ta-
pellen, die viele Daten enthalten, deren Relevanz nicht bekannt ist,

—

|
zienwerten wie dkonomischen, politi- ‘\
schen und sozialen Daten eines Landes i
einen Wahrscheinlichkeitswert firden
Ausbruch bewaffneter Konflikte. Das..0e- |
mografische Modell* beispielsweise be-
rlcksichtigt das aktuelle Bevolkerungs™ |
wachstum, die Altersstruktur, Daten Uber |
Ausbildung, das Wirtschaftswachstum J
und die Armutsentwicklung. Andere Mo* _
delle enthalten Indizes zum Grad derDe”
mokratie, aber auch die Grope oder dé
Wert von Rohstoffvorkommen. /

Da es kei hlossenes, allge” k

. in geschloss
meingiiltiges und empirisch abgesiché” f
tes quantitatives Modell fir den AU¥
bruch bewaffneter Konflikte gibt, k6n"®"
die Forschenden auch nicht sagen; W&"
che Daten fiir die Vorhersage besonders
Wwichtig sind. Sie arbeiten daher mit St&°
tistiken und verwenden verschiede"®
.CompUtErmodelle mit unterschiedlichef‘
inhaltlichen Schwerpunkten und Zusa™
menstellungen von Variablen fir dié Yo"
her§age. Das Views-Projekt verwe” _et
dafiir Random-Forest-Algorithmen (sie”
he Kasten). Das Ergebnis ist €in¢
V\{ettervorhersage fiir bewaffnete KO
flikte in Form einer eingefarbten La"°"
k.arte: Die Palette reicht von Blau furg&’
ring bis Rot fiir sehr konﬂiktgefﬁh’det'
Um auch regionale Konflikte inner b
von Staaten zu beriicksichtigen, We"
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die Modelle zusatzlich auf einem Gitternetz mit 50
Kilometer Auflésung gerechnet.

DIE SCHWIERIGEN FALLE

Beriicksichtigt man, wie komplex die Dynamik von
Kriegen und Konflikten eigentlich ist, ist es beina-
he erstaunlich, wie gut die Konﬂiktvorhersage mit
Computermodellen funktioniert. ,,Um die 80 Pro-
zent” sei die Trefferwahrscheinlichkeit, sagt He-
gre. Das liegt unter anderem daran, dass es einfa-
cher ist, einen Krieg vom Zaun zu brechen, als ihn
zu beenden: Die Wahrscheinlichkeit, dass Konflik-
te erneut ausbrechen, wenn es einmal irgendwo
geknallt hat, ist rund zehn Jahre lang drastisch er-
héht.

Schwieriger sind Konflikte, die da entste-
hen, wo es noch nicht geknallt hat - bei Entwick-
lungen wie dem Arabischen Friihling oder dem An-
griff Russlands atif die Ukraine. Das hat auch damit
zu tun, dass strulcturelie Daten, wie sie in den meis-
ten Konfliktmodeilen verwendet werden, solche
schnellen, zugespitzten, politischen Entwicklungen
in der Regel nicht abbilden.

Hannes Mdller von der Barcelona School of
Economics und Christopher Rauh von der Univer-
sity of Cambridge haben sich daher im Projekt con-
flictforecast.org zusammengetan, um ganz konkret
die ,,schwierigen Falle” der Konfliktvorhersage an-
zugehen. Ihre Idee: Sie lassen zunichst Algorithmen
Zeitungsartikel auswerten und dann aus dieser Aus-
wertung eine Konfliktwahrscheinlichkeit berechnen.
Das geschieht in zwei Stufen. Die Idee: Ein Artikel
behandelt in der Regel ein Thema - und vielleicht
einige Nebenaspekte. Um iiber das Thema zu schrei-
ben, verwendet ein Autor in der Regel nicht immer

Kiinstliche Intelligenz

sunserer
Meinung
nach ist es
aber viel
wichtiger, da
zu interve-
nieren, wo
noch nichts
passiert ist,
aber etwas
passieren
konnte.”
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dieselben Begriffe, sondern Worter aus einem typi-
schen Pool. Der Algorithmus priift also, welche
Schliisselworter wie haufig in dem Text auftauchen,
und kann ihn so einem Oberthema zuordnen. Der
zweite Teil des Modells, der den Zusammenhang
zwischen der Haufigkeit bestimmter Themen und
dem Ausbruch bewaffneter Konflikte gelernt hat,
besteht dann ebenfalls aus einem Random Forest.
Die Ergebnisse werden auf eine farbcodierte Welt-
karte Ubertragen - je dunkler das Rot, desto héher
die Wahrscheinlichkeit fir Konflikte.

»Als wir mit der Website online gegangen
sind, haben uns viele Leute angesprochen, weil Os-
terreich Ende 2020 knallrot war®, sagt Rauh. ,,Das
schien erst mal absurd, aber von unseren Modellen
her war das folgerichtig. Denn kurz zuvor hatte es
in Wien einen Terroranschlag gegeben, und auf ei-
nen Terroranschlag folgen oft andere.” An dieser
Stelle half jedoch das Textmodell, gegenzusteuern.
Auch wenn der Terroranschlag anfangs haufig er-
wahnt wurde, wurde in der Folgezeit weiterhin viel
Uber alltdgliche Angelegenheiten berichtet. Kom-
biniert man das Textmodell mit der Konflikthisto-
rie, so wie es die Forschenden tun, verschwindet
der aufféllige Ausschlag schneller als in einem un-
stabilen Staat, weil auf den einen Anschlag unmit-
telbar keine weiteren folgen und die Nachrichten
sich dem Alltag zuwenden.

Aber ist die Vorhersagekraft nicht stark von
dfer Auswahl der Zeitungsquellen abhéngig? ,Es
gibt mit Sicherheit einen Bias in der Berichterstat-
tung®, sagt Rauh. ,Aber fiir uns ist ja nur wichtig,
das§ dieser Bias konstant {iber die Zeit ist. Der Al-
QPFlthTus lernt einfach nur, dass, sagen wir mal,
f\‘f‘e Haufung von Topic drei und Topic funf eine Er-

Shung der Konfliktwahrscheinlichkeit bringt*
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Als ein Streik von Dockern 2017 das zentrale Containerterminal
im Hafen von Jakarta lahmlegte, waren Kunden von Prewave be-
reits vorab gewarnt. Das Start-up filtert automatisiert soziale
Netze und lokale Medien, um Risiken in Lieferketten zu erkennen
und rechtzeitig davor zu warnen.

Rauh und Miiller arbeiten permanent daran, ihr Modell
weiter zu verbessern — berechnen etwa, dhnlich wie im VIEWS-
Projekt, die Vorhersage nicht nur auf Landerebene, sondern
auch in einem 50-Kilometer-Raster. Ungeachtet der metho-
dischen Feinheiten kimpfen die Forschenden, die auch mit
dem Foreign Office oder dem Auswartigen Amt zusammen-
arbeiten, mit einem viel wichtigeren politischen Problem: ,,Das
Augenmerk der Politik liegt oft auf den Gebieten, in denen es
bereits brennt®, sagt Rauh. ,,Unserer Meinung nach ist es aber
viel wichtiger, da zu intervenieren, wo noch nichts passiert ist,
aber etwas passieren kénnte* Denn selbst wenn die Vorher-
sage solch neuer Konflikte sehr unsicher sei, misse man sich
doch , die enormen Folgekosten® bewaffneter Konflikte vor Au-
gen fiihren. ,Kriege und Biirgerkriege sind so etwas wie die
Atomunfille der Politik®, sagt Rauh. »Die Wahrscheinlichkeit
fur ihr Auftreten ist gering, aber ihr Schadenistimmens. In der
Politik hingegen gébe es eine starke Tendenz, ,,nur dahin zu
schauen, wo es lichterloh brennt®, klagt der Forscher. ,Es ist
schwer, hier ein Umdenken zu forcieren.

VORHERSAGEN FUR DIE WIRTSCHAFT

Ein Umdenken, das in der Wirtschaft langst eingesetzt hat. Denn
alles, was den Fluss der Waren stéren kénnte, ist teuer. Daher
lohnt es sich, potenzielle Konflikte moglichst vorab zu erke.n-
nen. Dazu kommt, dass das Lieferkettengesetz zukiinftig auch
von deutschen Unternehmen fordert, aktiv eine Verantwortung
fiir eine Produktionskette zu tbernehmen, in der e.s keine Men-
schenrechtsverletzungen mehr geben §oll. Um dieser Verant-
wortung gerecht zu werden, missen tfile Unternehmen die Ri-
siken ihrer Lieferketten kiinftig analysieren.

Kiinstliche Intelligenz
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nstleister wie IBM, Beratungsﬁrmen

wie KPMG oder Deloitte und S’tart_m)hS Wi: F:‘esilinc.;, Everbridge.

o methods oder Prewave versprechen daher, mit KI-gesty,
Ris Methoden die Risiken internationaler Lieferketten z, ana.
T:;eren und vor Konflikten wie Streiks, Unruhen, Biirgergie.
gen oder shnlichen politischen Verwerf‘ung-en ZU warnen, Eq
gab auch schon friher Unternehmen, die sich darfo Spezial-
siert haben, Risiken in Lieferketten zu a.nalysneren , sagt Mayi-
milian Heimstéadt von der Universitat B|‘elefeld. »Neu an diege;
Predictive Risk Intelligence ist die operative Prc')gn()se,' das heigt
das Versprechen, der Kunde kdn_ne das negative Ereignis noch
abwenden Am deutlichsten wirbt d_as Start-up Prewave mit
dieser Fahigkeit. In einer Fallstudie gibt das Unternehmen an,
einen Streik indonesischer Hafenarbeiter 16 Tage vorher gr-
kannt zu haben. Fir seine ,360-Grad-Analyse” wertet Prewave,
das mittlerweile Automobilhersteller wie Audi zu seinen Kun-
den zahlt, soziale Netzwerke wie Twitter sowie lokale Informa-
tionsquellen ,,in mehr als 50 Sprachen® aus. Technische Ein-
selheiten zu seinem Verfahren verrat das Unternehmen allerdings
nicht. Details bleiben genauso offen wie die Frage, wie der Kun-
de von Prewave auf die Streik-Vorhersage reagiert hat.

Dass Prewave sich der ethischen Probleme im Zusam-
menhang mit seiner Technologie durchaus bewusst ist, belegt
der Ethik-Kodex des Unternehmens. Darin heifit es unteran-
derem, Daten (iber soziale Unruhen ,,nicht exklusiv fiir eine Par-
tei zugénglich zu machen®, keine Namen an seine Kunden wei-
terzugeben und nicht mit Kunden zu arbeiten, die ,,Unruhen
unterdriicken oder Menschenrechte verletzen®.

Heimstadt, der zu den gesellschaftlichen Folgen dieser
Technologie forscht, befiirchtet trotzdem Nachteile. ,Wenn die
auch Medienberichte auswerten, besteht die reale Gefahr, dass
Daten von Individuen wie Namen oder Orte in diesen Datensét-
zen auftauchen®, sagt er. ,,Und dass diese Menschen dann Re-
pressionen ausgesetzt sind. Zudem wiirde der Blick auf die so-
ziale Situation vor Ort durch die Auswertungen verzerrt: 4Damit
werden nur Probleme sichtbar gemacht®, sagt Heimstédt, ,die
auch in sozialen Medien auftauchen Noch kénnen Heimstédt
und seine Kollegen ihre Befiirchtungen nicht belegen, denn das
Forsc.hungsprojekt hat erst vor Kurzem begonnen. Die weiteré
Einsti‘:’::::lng werde aber entscheidend davon abhngen, 0b die
unternehnfzzsr:: solchen Soﬂ\A{aretools fur die ErfFlIIung der

Wirtschaftes?( Sorgfaltspﬂ19_ht ausreichend se. E
politlashe Konfilkts sermche b oo soziale SpENEIE
damit \/erbundeneilverSCharfen il Extremwetterlc’:fge." uZu
i anchidar o aturkatast.l_'ophen haufen sich. Wirdin K
radox das klingen Imaw§mde| fulr mehe Kriege sorgent 2 zn-
den sich I*ceinegeim;n n der wissenschaftlichen, Li?eratur &
ein ,starker Predik:Utsl-ge..n Belege dafiir, dass der Klimawan

I o ?srt ;‘ur bewaffnete Konflikte ist. s
H S St das auch nicht®, sagt KonfliktforsC
egre. ,Sicher, es gibt mehr Migrati d damit auch meh!
Konflikte. Aber ich laube nij araen u-n S\l he BE:
Ziehung zwischen g B s peR elnedongl o e
Gewalt gibt, mit der :m Grad des Interessenkonflikts U'ldsa
er. ,Kriege sind hoar - eressenkonflikt gelost wird'
| ch organisierte, komplexe Projekte, an d&"°
viele Akteure beteiligt sing* pj B ojex h solef
komplexe Zusam >INd." Die gute Nachricht: AucT 1
menhénge und Dynamiken lassen sich

Klassische IT-Die

i?::zg:itr:fbeneq Modellen vorhersagen. Obwohl die Welt Im;
cherer wird, ist eines doch sicher: In einer Welt, I d;

Immer mehr Krisen flrimmer neue

. Pr en, Wi
Bedarf an Krlsenvorhersagen eher i

steigen als fallen. @
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